需求要素

一 、项目名称：上网行为管理设备
二、采购需求

	序号
	询价要素
	采购需求

	1
	采购目标与用途
	根据《网络安全法》及等保2.0相关要求，实现对进出网络数据流基于应用协议和应用内容的访问控制，对内部用户非授权联到外部网络的行为进行检查或限制，对用户访问互联网的行为进行行为审计和数据分析。设备需具备日志留存能力，满足不少于180天的日志存储要求，为事件追溯和合规报告提供数据支撑,保障我院网络信息安全。

	2
	标的物
	上网行为管理设备

	3
	功能性能
	设备功能：
流量管控：带宽保障/限制、连接数限制、多链路负载均衡。
应用识别与URL过滤：≥7300应用识别、≥2000万级URL库、SSL解密审计。
网络行为合规审计：HTTP/HTTPS/FTP/邮件外发审计、日志保存≥6个月。
网络层安全防护：状态防火墙、病毒过滤、IPS。
URL&应用识别规则库升级：≥3年
未知威胁实时检测和杀毒订阅升级：≥3年
安全代理与审计系统升级：≥3年
设备性能：
规格：标准机架式（1U或2U）
网络层吞吐量：≥3.6Gbps
应用层吞吐量：≥450Mb
带宽性能：≥300Mb
IPSEC VPN加密性能（最高性能）≥100M。
支持用户数：≥500准入终端数
数据包转发率：≥45Kpps
每秒新建连接数：≥4000
最大并发连接数：≥150000
内存：≥8G
硬盘容量(SSD+HDD)：≥1T
千兆电口：≥6个
千兆光口：≥4个
冗余电源：是

	4
	数量
	1台

	5
	商务要求
	1.服务期限：1.1合同签订后365日历日内完成，提供至少3年的免费原厂维保和软件升级服务。1.2服务期限内提供7×24小时响应，故障时在规定时限内（2-4小时）远程支持或抵达现场。
2.付款方式：2.1合同签订后，甲方在收到方开具相应项目款增值税发票后10个工作日内，支付金额为合同总金额40%，2.2设备安装完成并正式启用后，乙方发起验收申请，验收报告双方签字盖章生效后，甲方在收到乙方开具相应项目款增值税发票后，10个工作日内支付剩余的60%。
3.验收标准：3.1提供有效的《网络关键设备和网络安全专用产品安全认证证书》或《网络安全专用产品安全检测证书》。3.2提供由具备CNAS或CMA标识的第三方检测机构出具的检测报告，且报告中的功能、性能参数需与投标文件一致。符合新版国标GB/T 20279-2024（或其前版GB/T 20279-2015）的要求。
3.3需移交全套技术文档，包括但不限于：设备部署拓扑图、详细的访问控制策略表、配置参数说明以及运维操作手册。

	6
	其他
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